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Resumen: El presente articulo presenta un estudio
realizado en el cantdon Caiiar, provincia de Cafiar-Ecuador
donde participaron adolescentes entre los 14 a 19 afios,
estudiantes de 5 instituciones educativas del centro urbano
del canton. Los objetivos planteados en el presente estudio
fueron: a) Establecer el estado del arte sobre los riesgos
relacionados al uso de las redes sociales, b) Identificar
el marco metodoldgico necesario para el analisis de la
problematica sobre riesgos asociados con el uso de las
redes sociales, c¢) Aplicar el analisis de riesgos sobre los
datos levantados, para determinar el nivel de vulnerabilidad
de los estudiantes de bachillerato frente a las amenazas
generadas por el uso de las redes sociales y d) Establecer
controles que permitan disminuir el nivel de vulnerabilidad
de los estudiantes de bachillerato frente a las amenazas
generadas por el uso de las redes sociales. Se realizé un
analisis mediante la aplicacion de encuestas enfocadas
en seguridad informatica y mediante la matriz de riesgos
conocida como MAGERIT, se establecido un analisis de
riesgos. Los resultados demostraron que los adolescentes
se encuentran vulnerables a los peligros de la red y se
requiere mayores controles que permitan reducir el riesgo
al cudl se enfrentan en el dia a dia.

Palabras clave: vulnerabilidad informatica, redes sociales,
ciber amenazas, riesgos informaticos, ciber seguridad.

Abstract: This research work shows a study carried out
in the Canar Canton, Cafar province, Ecuador, in which
some adolescents from 5 educational units from the urban
part of the canton, ranging in ages from 14 to 19 years took
part. The objectives of the study include: a) to stablish the
state of art on the risks related to the use of social networks.
b) to identify the methodological framework needed for
the analyses of the risk associated with the use of social
networks. c) to apply the risk analyses about the gathered
information in order to determine the level of vulnerability
of high school students before the threats generated by the
use of social networks. d) to establish the controls that will
allow to decrease the level of vulnerability of high school
students before the threats generated by the use of social
networks. An analysis through the application of a survey
focused on technological safety was conducted through
the open methodology MAGERIT, a risk analyses was
stablished. Results showed that adolescents are vulnerable
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to the risks in the web, therefore, more control that allows
to decrease the threats that they face daily is necessary.

Keywords: computer vulnerability, social networks, cyber
threats, computer risks, cyber security.

INTRODUCCION

a comunicacioén siempre ha formado parte del ser humano debido a su necesidad intrinseca

de buscar, conocer y obtener informacion de otros. La tecnologia ha avanzado en la forma
de interaccién y comunicacion entre individuos. Uno de estos cambios involucra el desarrollo de
las tecnologias de informacion y comunicacién TICs, causando impacto principalmente en nifios,
adolescentes y jovenes (Prats et al., 2018). Las TICs en los tltimos tiempos ha permitido el flujo de
datos, recursos tecnoldgicos que capturan, almacenan, procesan y distribuyen informaciéon (Quispe-
Otacoma Ana Lucia et al., 2017; Rodriguez-Moreno, 2017). Estas estan siendo usadas en diferentes
ambitos de la vida cotidiana del ser humano.

Las redes sociales son una de estas tecnologias ampliamente usadas, mediante la interaccion y
colaboracion de sus usuarios, permitiendo el intercambio de ideas, la creacion y edicion de
contenidos, asi como la construccion de relaciones, siendo una herramienta importante para la
comunicacion en diferentes ambitos (Buxarrais Maria Rosa, 2016; Méndez-Bravo, 2018). Estas
estructuras sociales se componen de grupos de personas, conectadas entre si por diversos fines, ya sea
amistad, parentesco, intereses en comun o para compartir conocimientos (Veloz, 2017).

Los sistemas han permitido un cambio importante en la manera de interactuar entre los
individuos, brindando diversos beneficios, también ha traido consigo riesgos acerca de la seguridad
e integridad de las personas como pueden ser Cyberbullying, gromming, sexting, entre otros.
Debido al crecimiento de las redes sociales la mayoria de personas no utiliza con responsabilidad,
siendo la poblacion mas joven la mas vulnerable (Arab & Diaz, 2015)(Veloz, 2017).

Beneficios del internet

El internet es usado en diferentes ambitos de la vida cotidiana presentando diversas ventajas, asi: en
el ambito politico, partidos, personajes politicos y autoridades poseen paginas web y redes sociales
relacionandose con la ciudadania por estos medios. En lo econdmico, las empresas mediante la red
buscan llegar a sus clientes y clientes potenciales promocionando sus productos y servicios. En el
ambito social, internet se ha vuelto un amplio espacio para la interaccion de personas conocidas
y desconocidas alrededor del mundo. En el dmbito educativo, los estudiantes, padres de familia
y docentes interactian mediante estos medios digitales asi también existe gran cantidad de
informacion y recursos educativos a los que se puede acceder (Molina-Gomez Ana Maria et al.,
2015; Veloz, 2017).

Riesgos en el internet y redes sociales

Un riesgo informatico es la probabilidad de que una amenaza se lleve a efecto debido a
vulnerabilidades existentes y que un dafio a bienes y servicios informaticos ocurra. Estas amenazas
pueden ser filtraciones de informacion, amenazas de falla del sistema, virus y uso indebido de
software (Flores Urgilés et al., 2019).
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Es necesario definir lo que es amenaza y vulnerabilidad. Una amenaza es una condicion del entorno
de los medios que contienen informacion importante y que es fuente potencial de incidentes no
deseados que puede dar lugar a dafio de los recursos informaticos. Por otro lado, la vulnerabilidad
es la condicion de fragilidad o debilidad de un recurso informatico, una actividad o hecho que hace
susceptible a dicho recurso a ser afectado por una amenaza (Baca-Urbina Gabriel, 2016; Quiroz-
Zambrano & Macias-Valencia, 2017).

Debido al anonimato y falseamiento de identidad al que se prestan las redes sociales, las mismas
son susceptibles a ser escenarios de conductas inadecuadas, siendo los nifios y adolescentes los mas
vulnerables a estas (Arab & Diaz, 2015). Dentro de los peligros a los que nifios y adolescentes se ven
expuestos estan:

* Gromming

Consiste en una persona adulta se contacta por la red con un menor de edad haciéndose pasar por
otro menor. Aprovechdndose de su inocencia e ingenuidad, se gana su confianza, posteriormente
finge enamoramiento a fin de conseguir contenido sexual del menor (fotos y/o videos) y comienza el
chantaje para obtener mas contenido sexual. Esto trae como consecuencia la afectacion psicologica
del nifio/a o adolescente pudiendo llegar hasta el suicidio (Arab & Diaz, 2015; Astorga-Aguilar &
Schmidt-Fonseca, 2019).

* Cyberbulling

Se refiere a violencia ejercida por los medios de comunicacion virtuales, publicar fotos, videos,
memes o informacidn personal que perjudica o avergiienza a alguien. La victima suele sufrir de
bullying fisico siendo el cyberbullying una extension del mismo (Arab & Diaz, 2015).

* Sexting

Los menores de edad en su afan de sentirse aceptados en su circulo social o por intereses
sentimentales, comparten imagenes con connotacion sexual y personal, corriendo el riesgo que
dichas imagenes sean publicadas sin permiso y su intimidad se vea expuesta (Arab & Diaz, 2015).

* Ciberadiccion o adiccion al internet

Existe una pérdida de control en el uso de internet, el individuo permanece en uso constante del
mismo. Se da un aislamiento, descuido de las relaciones sociales, de las actividades académicas,
actividades recreativas, salud e higiene personal. Incluye también el Gambling que refiere a la
adiccion de los videojuegos (Arab & Diaz, 2015).

Ciber seguridad

La ciber seguridad engloba a los instrumentos, politicas, conceptos de seguridad, medidas de
seguridad, directrices, enfoques de gestion de riesgos, practicas, garantias y las tecnologias que
se utilizan con el fin de controlar, proteger y defender la informacion y las interacciones en el
ciberespacio (Astorga-Aguilar & Schmidt-Fonseca, 2019; Raudales, 2018). Los actores implicados
en la ciber seguridad con el uso de redes sociales por nifios/as y adolescentes son los docentes,
estudiantes, padres de familia y la comunidad educativa. (Astorga-Aguilar & Schmidt-Fonseca,
2019).

Dentro de las estrategias que pueden serd aplicadas para minimizar los riesgos, se tienen los
siguientes:

» Realizar una lista de reglas con los sitios permitidos, horarios, tiempo limite de uso (una o dos
horas) y establecer sanciones ante el incumplimiento.
* Definir en la familia espacios libres de aparatos electronicos.
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* Buscar y educar en un equilibrio de las actividades online y offline. Fomentar actividades que no
impliquen el uso de equipos tecnoldgicos.

* Educar en tema de seguridad cibernética y trabajar en las consecuencias de lo que se hace y dice
en la web.

* Como padres, educarse en las innovaciones tecnoldgicas, lenguaje de internet, jergas, redes
sociales, etc.

* Colocar computadores en zonas comunes.

* Instalar filtros de contenido en los navegadores.

» Averiguar las medidas de ciber seguridad que tienen las instituciones educativas a la que asisten
los menores.

 Establecer una buena comunicacion con los menores y estar alerta a cualquier cambio en el
comportamiento (Arab & Diaz, 2015; Astorga-Aguilar & Schmidt-Fonseca, 2019).

MAGERIT

MAGERIT o Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de Informacion”, es
una metodologia enfocada al analisis y la gestion de riesgos, desarrollada por el Consejo Superior
de Administracién Electronica CSAE y pertenece al Ministerio de administraciones publicas
de Espafia. Esta metodologia permite investigar los riesgos a los que se enfrentan los sistemas de
informacion a fin de establecer medidas que permitan controlar dichos riesgos. El método se resume en
los siguientes pasos:

A. Analisis de riesgos

1. Se determina los activos, su valor y nivel de criticidad en caso de ser afectados.

2. Determinar las amenazas que pudieran afectar a los activos considerando factores tanto internos
como externos a la organizacion.

3. Determinar las salvaguardas o controles y su nivel de eficacia frente a las amenazas.

4. 4. Se estima el impacto residual, es decir el impacto sobre el activo una vez materializada la
amenaza aun existiendo las salvaguardas.

5. Se calcula el riesgo residual con base en el impacto residual y la probabilidad de ocurrencia de
la amenaza.

B. Gestion de riesgos
Una vez finalizado el analisis, se procede con la gestion, se da una calificacion a cada riesgo a fin de
determinar la accion a tomar para enfrentarlo. (Ministerio de Hacienda y Administraciones Publicas,
2012a, 2012c, 2012b).

Estudios previos

En un estudio realizado en la ciudad de San Diego Cuentla en México (Arellano-Martinez, 2017),
con estudiantes de preparatoria sobre el riesgo de uso de redes sociales se encontrd que el 91% de
los alumnos pertenece a alguna red social. Estos estan conscientes de los riesgos que implica su uso sin
embargo no toman las medidas para proteger su informaciéon. Concluy6 que es necesario difundir
informacion a los jovenes sobre la seguridad al usar redes sociales.

Mediante la aplicacion de una encuesta a estudiantes entre 13 a 17 afios de centros educativos tanto
publicos como privados en Espaiia, se buscd evaluar como los adolescentes usan las redes sociales,
su conciencia sobre los riesgos y como los enfrentan. Se evidencid que los estudiantes usan las redes
sociales principalmente por la necesidad de comunicarse con sus compafieros. Lamentablemente,
un gran porcentaje de los estudiantes expresaron fiarse de los contenidos en la red y no comprobar
su privacidad. Asi también, los adolescentes aceptaron que no permiten el acceso a sus padres a sus
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perfiles y si lo hacen restringen el acceso; esto los vuelve mas vulnerables a los peligros informaticos
(Plaza, 2016).

Con el fin de evidenciar el efecto de la concientizacion sobre la importancia de la seguridad
en el uso de redes sociales investigadores de la Universidad Ramon Llull (Prats et al., 2018)
realizaron un estudio en la ciudad de Catalufia. Talleres sobre funcionamiento, uso y riesgo de las
redes sociales fueron impartidos tanto a estudiantes como a padres de familia y profesores. Los
estudiantes expresaron que muchos de los temas abordados en los talleres no fueron explicados
antes ni por parte de sus maestros ni sus padres y se mostraron interesados en recibir mas talleres
acerca del tema. Los padres y maestros demostraron preocupacion respecto a los riesgos que corren
los adolescentes en las redes sociales. Los padres buscaron orientacion respecto a las pautas para
controlar el uso de redes por parte de sus hijos.

Con el mismo fin, otro estudio fue realizado en la ciudad de Cafiar por investigadores de la
Universidad Catdlica de Cuenca (Flores-Urgilés et al., 2019) donde aplicaron una encuesta a
estudiantes previa capacitacion sobre uso seguro de redes sociales y otra encuesta posterior a dicha
capacitacion. Los resultados demostraron que al conocer los riesgos y peligros ante el uso de redes
sociales los estudiantes cambiaron su comportamiento al usar internet y las redes. Ademas, el
estudio concluyd que es trascendental capacitar a los padres para que puedan guiar y ayudar a sus
hijos en caso de enfrentarse a peligros en redes.

El desconocimiento del marco legal respecto a delitos informaticos y la falta de especialistas en
seguridad informatica dentro de la policia, asi como de protocolos claros para actuar en caso de estos
delitos en Ecuador ha llevado a que no se actie de la mejor manera en estos casos. Asi lo evidencia el
estudio denominado “Delitos a través redes sociales en el Ecuador: una aproximacién a su estudio”
(Jara-Obregon Luis et al., 2017), mediante encuestas a varios grupos de la poblacion analizaron
el uso de las redes sociales. Se encontré que si bien la mayoria de la poblacion estudiada usa y
tiene conocimiento de los riesgos en redes sociales al verse victimas de algun delito no ponen
la denuncia respectiva, asi también el estudio concluye que la policia cuenta con pocos agentes
especializados en esta area y lamentablemente no tienen definida una metodologia de investigacion
exclusiva para delitos de este tipo.

METODOLOGIA

La presente investigacion fue realizada mediante la aplicacion del método deductivo. Asi, se
parte de la premisa que los adolescentes son vulnerables a diversos riesgos en redes sociales, esto
se defini6 mediante revision de literatura donde diversos estudios demuestran que adolescentes
se ven expuestos a diversos peligros en internet y especificamente redes sociales siendo altamente
vulnerables (Arellano-Martinez, 2017; Flores-Urgilés et al., 2019b; Jara-Obregon Luis et al., 2017;
Plaza, 2016; Prats et al., 2018). Dado esto, se ha planteado realizar una investigacion con un
grupo de estudiantes de 5 instituciones educativas pertenecientes al canton Canar. Para demostrar
la premisa se decidié aplicar una encuesta a los adolescentes y se realizd un analisis de riesgos
mediante la matriz de Magerit (Ministerio de Hacienda y Administraciones Publicas, 2012a, 2012c,
2012b).
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Diseiio

El presente estudio es descriptivo, se aplico el método inductivo y un andlisis de riesgos
mediante la matriz de Magerit, para ello la investigacion se basa en los estudiantes de bachillerato
de 5 instituciones educativas del centro urbano del canton Canar. Las instituciones educativas que
participaron en la investigacion fueron:

* Unidad Educativa Andrés F. Cérdova

Unidad Educativa José Peralta

Unidad Educativa Fiscomisional San José De Calasanz

Unidad Educativa Fiscomisional Santa Rosa De Lima

* Colegio De Bachillerato Particular Justiniano Crespo Verdugo

En total 1759 estudiantes cursan el bachillerato en estas instituciones. La informacién analizada
en el presente estudio se obtuvo mediante la aplicacion de una encuesta desarrollada a través de la
herramienta Google Forms. Mediante esta encuesta se analizaron diversas variables:

* Modalidad de acceso a Internet.

 Tiempo diario de conexion a Internet.

* Redes sociales mas usadas.

» Comportamiento en Internet y redes sociales.

» Control parental respecto a uso de internet y redes sociales.
» Conocimiento sobre ciber seguridad.

Las variables analizadas fueron definidas en base a diferentes estudios previos realizados
tanto a nivel local como internacional en donde también se aplicaron encuestas a fin de analizar el
comportamiento de los jovenes en internet y redes sociales (De-Frutos-Torres & Marcos-Santos,
2017; Flores et al., 2018; Garcia-Jiménez et al., 2020; Jasso Medrano et al., 2017).

Poblacion y muestra
La poblacion estudiada fue de 1759 estudiantes, se definid una muestra mediante la aplicacion de la
formula estadistica para una muestra finita:

N*Zz*p*q

n:ez*(N—1)+Zz*p*q

Donde:

n= tamafio de la muestra.

N= tamano de la poblacion.

e= error de estimacion maximo aceptado.

Z=Estadistico en funcion del nivel de confianza.

p= probabilidad de que ocurra el evento estudiado.

q=(1-p) probabilidad de que no ocurra el evento estudiado (Suarez Mario & Tapia Fausto, 2012).

Con un nivel de confianza del 95% y un error del 5% se obtuvo una muestra de 316 estudiantes.

Aplicacion de la metodologia MAGERIT
Analisis de riesgos
Como primer paso, se determinaron los tipos de activos y activos a evaluar siendo estos:
» Aplicaciones (software)-Redes Sociales: Facebook, WhatsApp, Instagram, Telegram, Tiktok,
Twitter y Snapchat.
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* Dispositivos electronicos: Computadora de mesa, computadora portatil, Tablet y celular o mévil

* Redes de comunicacion: Internet

* Datos e informacion: Informacion personal

» Personas: Se establecen 2 grupos, adolescentes de 14 a 16 afios de edad y adolescentes de 17 a 19
afios de edad.

Las dimensiones de seguridad (disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad) para cada activo fueron evaluadas con la siguiente escala de valoracion:

Tabla 1. Escala de valoracion de las dimensiones de seguridad

Nivel Valoracion
Bajo 1
2
Alto 3
Muy alto 4
5

La valoracion final fue obtenida mediante sumatoria de cada dimension. Se establecieron las
amenazas con base al catdlogo disponible en las guias para el posterior calculo de riesgo (Ministerio
de Hacienda y Administraciones Publicas, 2012¢, 2012a, 2012b). El calculo de riesgo fue realizado
mediante el método de panel de expertos (Andrés, 2000), participando 3 expertos. Los profesionales
que participaron en el proceso son expertos en ingenieria en sistemas en psicologia y derecho
informéatico. El impacto y la probabilidad de cada amenaza planteada, fueron evaluadas por cada
experto de forma individual aplicando las escalas mostradas en la tabla y posteriormente se realizo
un promedio de las evaluaciones obtenidas.

Tabla 2. Escala de valoracion de impacto y probabilidad de ocurrencia de amenazas

Impacto Probabilidad
Insignificante 1
c Improbable 1
Menor 2
Moderado 3
Probable 2
4

Se calcul6 la exposicion con la formula:

Factor de exposicion = Impacto x Probabilidad

Y el riesgo:

Riesgo = Valoracion x Factor de exposicion

Gestion de riesgos
Con base en las guias se definieron los controles aplicables a las amenazas establecidas y se evaluo
la eficiencia de dicho control:
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Tabla 3. Escala de valoracion de la eficiencia de control

Eficiencia de control
Bajo 1
Medio 2

Finalmente se calcul6 el riesgo residual para cada amenaza:

Eficiencia de control

Ri idual =
iesgo residua Riesgo

RESULTADOS

Encuestas

Los estudiantes encuestados se encuentran entre los 14 a 19 anos de edad, siendo los estudiantes
de 15 y 16 afios los que representan los porcentajes mas altos de los encuestados siendo un 36,4% y
22,5% respectivamente. El 70,6% pertenecen al género femenino y el 29,4 al género masculino.

Un 88% de los estudiantes se conectan a internet mediante un celular siendo poco los que usan un
computador ya sea de mesa o portatil o una Tablet. La mayoria interactia mediante la red Facebook
con un 43,7%, seguida de TikTok con 30,1% y WhatsApp con 25,3%. El 76,9% de los estudiantes
admite usar internet por un tiempo entre 4 a 8 horas, sin embargo, existe un porcentaje de 16,5% que
admite estar conectado a internet por mas de 12 horas lo cual no es sano para el adolescente ya que
conlleva consecuencias fisicas y psicosociales (Ferreiro et al., 2017).

Respecto a control parental, un 82,9% de los adolescentes admite que no solicita permiso a los
padres o tutores al momento de conectarse a internet, un 55,7% de los estudiantes admiten no tener
reglas impuestas por los padres o tutores para utilizar internet y un 44,3% reconoce que, si se le han
impuesto reglas, lamentablemente un 44,6% admite que si bien existen reglas impuestas no existen
sanciones en caso del incumplimiento de las mismas.

Un hallazgo bastante positivo fue que la gran mayoria de estudiantes (95,9%) reconocid que
ha recibido informacion sobre ciber seguridad y los peligros de las redes. No obstante, existieron
estudiantes que mencionaron no haber recibido dicha informacion y si bien es un pequefio
porcentaje es primordial que se trabaje en llegar a todos los adolescentes con esta informacion a fin de
reducir su vulnerabilidad a los peligros de internet. La informacion sobre ciber seguridad es recibida
mayormente por parte de los maestros lo que demuestra el interés de las instituciones educativas en
la seguridad de los estudiantes durante su interaccion en internet. Otros adolescentes admiten que ha
obtenido informacidn sobre seguridad informatica en internet, de sus padres, asi como de sus amigos.

Si bien los estudiantes estdn conscientes que es mas sencillo que una persona mienta sobre su
informacion personal en el mundo virtual (99,7%), los hallazgos respecto al comportamiento de estos
en redes sociales resultan preocupantes pues un alto porcentaje de los adolescentes, el 44% admite que
acepta solicitudes de amistad de personas que no conocen y el 98,4% de los adolescentes comparte
su informacidn personal en redes sociales. Esto los hace vulnerables a los peligros cibernéticos y los
predispone a ser victimas de delitos. La gran mayoria de estudiantes un 96,5% menciona que han
conocido en la vida real a personas con quienes en un momento solo habian interactuado por redes
sociales.
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Ante un caso de usurpacion de identidad en redes, un 52,2% de los estudiantes mencionan que
bloquearian la cuenta falsa, un 36,1% daria aviso a sus padres o tutores, un 8,9% denunciaria la cuenta
falsa y un 2,8 preferiria ignorar la situaciéon, demostrando que la mayoria de estudiantes buscarian
tomar accion ante el delito que se esta cometiendo. Los adolescentes al recibir contenido inapropiado
mediante internet son con un 54,4% bloquear al usuario y con un 42,1% denunciar al usuario del
que recibid el contenido; otra accion es la de denunciar con las autoridades. Lamentablemente hay
un porcentaje de los adolescentes que admiten aceptar el contenido inapropiado que reciben, la gran
mayoria de adolescentes encuestados se han sentido acosados o incomodos en internet lo cual es
preocupante y se evidencia que es necesario un mayor control de la interaccion de estos en redes, asi
como una mejor guia por parte de padres y maestros.

La gran mayoria de adolescentes han sido testigos de acoso a otras personas en internet,
un 95,9% admitié que han observado dicho acoso. Solo un 41,5% de los adolescentes mencionan
defender a la persona agredida, lamentablemente un 50% decide ignorar la situacion y un 8,5% de
los estudiantes admiten incluso haberse unido a la situacion de acoso. Por otro lado, al enfrentarse a
una situacion de acoso, el 49,1% de los estudiantes denuncian la situacion de acoso en la red social,
un 26,3% bloquea al usuario y 13,6% enfrenta al acosador. En un porcentaje menor de los casos los
adolescentes dan aviso a sus padres, denuncian a las autoridades y otros simplemente ignoran.

Los estudiantes fueron cuestionados respecto a las actividades que se han visto afectados con la
aparicion de internet redes sociales, en su mayoria consideran que la interaccion con otras personas
de manera fisica es la que se ha visto mayormente afectada y un porcentaje menor considera que
actividades como el deporte, lectura de periddico o consumo de programas televisivos han
disminuido también.

Matriz de MAGERIT

Los resultados obtenidos de la aplicacion de la matriz de MAGERIT resultan preocupantes pues la
mayoria de activos presentan un riesgo alto ante las amenazas a las que se enfrentan, muy pocos se
catalogaron con riesgo bajo y medio y en ciertos casos el riesgo llega incluso a ser critico, se tiene asi:
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Tabla 4. Activos que resultaron con riesgo critico en el analisis de matriz MAGERIT
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La suplantacion de identidad es una de las amenazas con riesgo critico que resulta un factor comun
entre algunos activos como lo son las redes sociales y redes de comunicacion. En cuanto a los activos
de personas el analisis arrojo que las fugas de informacion es una de las amenazas con riesgo
critico y que se presenta tanto en el rango de edad de 14 a 16 afios como de 16 a 19 afios. Otras de
las amenazas a la que se enfrentan son deficiencias en la organizacion, ingenieria social y extorsion.

De las amenazas evaluadas para cada activo el 8,43% representa un riesgo bajo (con valoracion
entre 1-37), el 19,10% un riesgo medio (valoracion 38-74), el 64,04% un riesgo alto (valoracion 75-
111) y el 8,43% un riesgo critico (valoracion 112-375). En cuanto al riesgo residual una vez evaluada
la eficiencia de los controles si bien en un 46,63% de las amenazas se logra reducir o mantener a un
nivel de riesgo bajo, el 52,81 de estas siguen con un riesgo medio ¢ inclusive la extorsion presenta
un riesgo residual alto siendo uno de los factores a tomar en cuenta para la mejora de los controles
aplicados.

DI1ScUSION

El estudio ha evidenciado que si bien los estudiantes en su mayoria admiten haber recibido
informacion sobre ciber seguridad la misma debe ser reforzada. A pesar de tener ciertos
conocimientos muchos admiten comportamientos que los vuelven vulnerables y propensos a ser
victimas de delitos informaticos. Se ha demostrado también que es necesario un trabajo conjunto
de padres/tutores y las instituciones educativas a fin de brindar a los adolescentes las herramientas
necesarias para enfrentarse a los peligros de las redes, como lo mencionan en un estudio realizado
en Costa Rica (Astorga-Aguilar & Schmidt-Fonseca, 2019) es importante educar a todos los actores
en el entorno de los adolescentes.

Otra situacion que es preocupante es el tiempo que los adolescentes estudiados permanecen
navegando en internet y usando redes sociales un 76,9% de estudiantes admitid pasar de 4 a 8
horas conectado y un 16,6% se conecta por mas de 12 horas. Este comportamiento también se ve
evidenciado en otros estudios como el realizado en Espafia con adolescentes entre 12 y 17 afios donde
ciertos adolescentes admiten conectarse por mas de 5 horas ademas de reconocer que es seria muy
dificil dejar de conectarse y que esto ha afectado a su vida cotidiana disminuyendo otras actividades
como compartir con amigos y su vida estudiantil (Catalina-Garcia et al., 2014). Asi también, en otro
estudio realizado en Chile se evidencié que los adolescentes pueden llegar a estar conectados hasta
por 15 horas (Arnao Marciani & Surpachin Miranda, 2016).

Facebook y WhatsApp se han identificado como redes sociales ampliamente usadas por los
adolescentes, el mismo resultado se obtuvo en un estudio realizado en Espana donde evaluaron el
uso de las redes sociales por parte de adolescentes (Alvarez et al., 2019). Es evidente entonces en
que plataformas se debe poner especial énfasis en mejorar la ciber seguridad para una interaccion
mas segura. En cuanto a su comportamiento ante situaciones de acoso, lo primordial es establecer
una denuncia formal que se realiza en muy pocas ocasiones, lo mismo se ha evidenciado en otros
estudios (Jara-Obregon Luis et al., 2017), donde debido a la falta de conocimiento del marco legal
con respecto a estos delitos, entre otros factores, no se entablan las denuncias respectivas.

Las situaciones de acoso han sido observadas por los adolescentes evaluados, un alto porcentaje
(95,9%) admite haber sido testigo de acoso en redes sociales y un menor porcentaje (8,5%) se han
unido al acoso. Otros estudios también muestran que el ciberacoso es un gran problema presente
entre los adolescentes, en Murcia, Espafia en un estudio realizado con estudiantes de educacion
segundaria, se evalud el comportamiento de los adolescentes en torno al ciberacoso, un 62,3% de
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los participantes fue testigo de una situacion de acoso (Calatayud et al., 2020). Por otro lado, en otro
estudio realizado en Lugo, Espafia de los adolescentes que participaron del mismo solo el 28,57%
admite haber observado conductas de acoso, asi también parte de los adolescentes admiten haber
participado del acoso (Pardo, 2018).

El andlisis de riesgos resultd en que un 64,04% de las amenazas representan un riesgo alto para los
activos y un 8,43% un riesgo critico, siendo una situacion preocupante pues ademas de representar
un porcentaje alto de las amenazas, la eficiencia de control de las mismas aun deja un riesgo residual
medio evidenciando que se requieren controles estrictos que permitan reducir el riesgo y crear
espacios mds seguros para los adolescentes. Dentro de las amenazas que se determinaron con riesgo
critico estdn aceptar solicitudes de amistad a personas extranas o desconocidas, suplantacion de la
identidad del usuario, difusion de software dafiino, fugas de informacion, extorsion estos resultados
coinciden con un estudio realizado también en la provincia de Cafiar donde el anélisis de riesgo
resulté en que las mencionadas amenazas representan un riesgo alto. (Flores et al., 2018)

Resulta fundamental un mejor control parental que permita vigilar la interaccion de los
adolescentes en las redes, identificar comportamientos que los estén poniendo en peligro o que vayan
en contra de otras personas y tomar accion inmediata. De igual manera, analizar el conocimiento de
padres y maestros respecto a ciber seguridad, delitos informéaticos y conocimiento del marco legal
referente a los mismos es un tema primordial que deberia ser abordado en futuras investigaciones ya
que para que puedan guiar correctamente a los adolescentes ellos deberian tener el conocimiento y las
herramientas para hacerlo, asi como para actuar en caso de enfrentarse a uno de estos delitos.

CONCLUSIONES

* Se identificod que el comportamiento de los adolescentes en redes sociales los expone y hace
vulnerables a sufrir delitos informaticos y que no existe un adecuado control parental. Si bien
existen reglas de uso de internet, no existen sanciones en caso de incumplir las reglas. Los
estudiantes pueden pasar hasta por mas de 12 horas conectados, aceptan solicitudes de amistad de
desconocidos poniéndose en riesgo, asi como también admiten compartir informacién personal
en redes, esto evidencia que hace falta una capacitacion constante que les de las herramientas
para enfrentarse a los peligros de la red, asi como un control estricto por parte de los tutores.

* El andlisis de riesgos mediante la matriz MAGERIT permiti6 identificar que las amenazas en su
mayoria resultaron con un riesgo alto, incluso critico y este riesgo se mantiene en un nivel medio
aun aplicados los controles establecidos. Las amenazas identificadas con riesgo critico fueron
aceptar solicitudes de amistad a personas extrafias o desconocidas, suplantacion de la identidad
del usuario, difusion de software dafiino, fugas de informacion y extorsion; el analisis MAGERIT
resulto en catalogarlas como criticas debido a su impacto puede ser mayor o incluso catastréfico y
debido a que su probabilidad de ocurrencia es casi segura.
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