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Resumen: El estudio tiene como fin determinar el grado
de cumplimiento de las politicas de seguridad de la
informacion en las cooperativas de ahorro y crédito del
Canton Caiiar, segmento 3, la metodologia utilizada
tiene un enfoque cuantitativo de caracter descriptivo y
explicativo, se usa la norma ISO 27001:2013 y la guia de
buenas practicas ISO 27002 con el fin de evaluar cada uno
de sus dominios y objetivos de control. El sustento teorico
se lo realiza analizando documentos que explican sobre
el Sistema de Gestion de Seguridad de la Informacion
(SGSI), ISO 27000, Ley Organica de Economia Popular
y Solidaria (LOEPS) y la normativa que emiten los
organismos de control referente a la seguridad de los
sistemas de informacion. Para determinar la situacion
actual de las cooperativas se aplicé una encuesta a los
responsables del departamento de tecnologias de Ia
informacion para valorar cada uno de los dominios. Los
resultados indican que existen dos dominios con riesgo
bajo, seis dominios tienen riesgo medio y seis dominios
con riesgo alto.

Palabras clave: seguridad, normas ISO, dominios,
riesgo.

Abstract: This study aims at determining the
compliance degree of the information security policies
at the savings and credit cooperatives section 3 in the
Canar Canton, the methodology used has a quantitative
approach of descriptive and explanatory nature, the ISO
27001:2013 standard and the ISO 27002 good practice
guide were used to evaluate each of its domains and
control objectives. Theoretical support is carried out
by analyzing documents that explain the Information
Security Management System (ISMS), ISO 27000,
Popular and Solidarity Economy Organic Law (PSEOL),
and the regulations issued by control agencies regarding
the information systems security. To determine the
current situation of the organizations, a survey was
directed to the information technology department heads
to evaluate each of the domains. It was proved in the
results that there are two areas with low risk, six with
medium risk and six with high risk.

Keywords: security, [SO standards, areas, risk.
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INTRODUCCION

Con el avance de la tecnologia muchas de las empresas y organizaciones han reformado su
practica, la comunicacion entre los empleados, las rapidez y eficacia con la que desarrollan
cualquier actividad ayuda a dar solucioén a los problemas que se presentan a través de sistemas
innovadores que son flexibles a las necesidades de cada una de ellas.

Hoy en dia la informacion que manejan las Cooperativas de Ahorro y Crédito son reconocidos
como activos sumamente importantes ya que ayuda en gran medida a la toma de decisiones, razon
por la cual debe existir un mayor conocimiento de la seguridad de la informacién y redes de datos.

Por ende, es necesario que toda entidad financiera tenga establecidos los controles de seguridad
en base a sus requerimientos, que permita asegurar constantemente la confidencialidad integridad y
disponibilidad de la informacion.

Una adecuada gestion de la seguridad de la informacion permite a las entidades llevar un
control del cumplimiento de sus obligaciones y regulaciones, generando confianza en sus clientes
al garantizar la seguridad para proteger su informaciéon y realizar eficientemente las distintas
actividades administrativas y financieras de la empresa.

Es importante indicar que la informacion en las organizaciones puede ser manipulada por las
personas que no estan autorizadas, por esta razon se considera necesario implementar politicas de
seguridad de la informacion.

Las cooperativas de ahorro y crédito tienen talento humano, tecnologias e infraestructura
necesarias, pero no cuentan con la normativa para tratar la seguridad de informacion, para lo cual
es importante conocer el rango de cumplimiento que tienen las cooperativas respecto a la aplicacion
del SGSI (norma ISO/IEC 27001: 2013).

DESARROLLO

1. Sistema de gestion de Seguridad de la Informacion (SGSI)

Un SGSI consiste en el conjunto de politicas, procedimientos y directrices junto a los recursos y
actividades asociados que son administrados colectivamente por una organizacion, en la busqueda
de proteger sus activos de informacion esenciales. Es un enfoque sistemdtico para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion de
una organizacion y lograr sus objetivos comerciales y/o de servicio (Porras, 2019).

El uso de sistemas de gestion de seguridad de la informacion implica una serie de pasos o etapas,
destinados a mantener el nivel de competencia, rentabilidad y reputacion de una empresa.

Es importante tener un SGSI ya que amas de establecer politicas, analiza el riesgo y valora las
diferentes amenazas, por ello trae consigo grandes beneficios, algunos de ellos se mencionan a
continuacion: “Estructura e inversiones adecuadas y costos correctos, control y calificacion de
activos, direccion de operaciones y comunicaciones, politicas de seguridad. evaluacion de riesgos
Internos y a terceros” (Torres, 2020), reduce la probabilidad y el impacto de los incidentes de
seguridad, direcciones de plan de Contingencia (ISO 27000, 2019).
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2. Estandares asociados a la seguridad de la Informacion

2.1. La seguridad de la informacion y el gobierno corporativo

En la seguridad de la informacidon es importante enfocar el gobierno corporativo es decir coémo
se gobierna, gestiona y controla una empresa. El gobierno corporativo “actia como una serie de
interacciones entre la direccion de la compaiiia, su consejo de administracion y otros grupos de
interés social, proporciona la estructura que permite establecer los objetivos, determinando los
medios para alcanzar y como supervisar el cumplimiento” (Mufioz C. , 2013, pag. 20).

2.2. La familia ISO 27000

“Recoge todas las definiciones para la serie de normas 27000 y aporta las bases de por qué es
importante la implantacion de un SGSI y establece una breve descripcion de los pasos para el
establecimiento, monitorizacion, mantenimiento y mejora”. (Juncos & Vera, pag. 24).

2.2.1. Estandar de seguridad de la Informacion — ISO/IEC 27001: 2013

Un SGSI no solo requiere de su implementacion sino también de un mantenimiento y mejora de
las medidas de seguridad, es por ello que la norma ISO 27001 otorga una solucidén continua con
la evaluacion de los riesgos de los activos de informacidén y con un objetivo de proteccion y
defensa de los mismos (Torres, 2020, pag. 13).

2.2.1.1. Evolucion de la norma ISO/IEC 27001: 2013

“La norma ISO/IEC 27001: 2013 es el unico estandar certificable, aceptado internacionalmente de
manera global para la gestion de seguridad de la informacidn, esta norma es aplicable para todo
tipo de organizacion sin importar el tamafio” (Ing. Mantilla, 2019).

Con el pasar de los afios esta norma ha evolucionado considerablemente, inicia con la primera
version en el afio 1995 con el nombre BS 7799-1(Norma britanica), llegando a su tltima version
en la actualidad como ISO/IEC 27001:2013(Norma internacional certificable).

2.2.1.2. Componentes basicos de la norma ISO/IEC 27001:2013

Un SGSI, segun la norma ISO/IEC 27001: 2013, busca la preservacion de los tres apoyos
fundamentales de la seguridad de la informacion: Confidencialidad, integridad y disponibilidad, las
cuales son importantes para garantizar el debido resguardo y proteccion de la informacion.

Figura 1. Pilares basicos de la seguridad de la informacion
Elaborado por: los autores

2.2.2. Guia de buenas practicas - ISO/IEC 27002

Segun Moscaiza (2018) esta norma define los “objetivos y recomendaciones en materia de
seguridad de la informacion y se anticipa a las preocupaciones globales de las organizaciones,
contiene 35 objetivos de control y 114 controles agrupados en 14 dominios” (pag. 74).
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Tabla 1. Estructura del estandar ISO 2002 ( Dominios y controles)

Estructura de la norma

Dominio

Control

Politicas de seguridad

1 . -, Direccion de la gestion de la seguridad de la informacion
de la informacién
) Organizacion de la seguridad Organizacion interna.
de la informacion Dispositivos méviles y teletrabajo.
Previo a la contratacion.
3 | Seguridad de los recursos humanos | Durante el empleo
Terminacion y cambio de empleo
Responsabilidades por los activos
4 | Gestion de activos Clasificacion de la informacion
Manejo de los medios de almacenamiento
Requerimientos de negocio del control de accesos
Gestion de acceso de usuarios
5 | Control de acceso . .
Responsabilidades de los usuarios
Control de acceso de sistemas y aplicaciones.
6 | Criptografia Controles criptograficos
. . . Areas seguras
7 | Seguridad fisica y ambiental . £ . .
Seguridad del equipamiento
Procedimientos y responsabilidades operacionales.
Proteccion contra el malware.
Respaldo.
8 | Seguridad de las operaciones Registro de monitoreo.
Control del software operativo.
Gestion de las vulnerabilidades técnicas.
Consideraciones de la auditoria de sistemas de informacion.
. . Gestion de la seguridad de redes.
9 | Seguridad de las comunicaciones . g. .,
Transferencia de informacion.
N Requerimientos de seguridad de los sistemas de informacion.
Adquisicién, desarrollo y .
10 .. ) Seguridad en los procesos de desarrollo y soporte.
mantenimiento de sistemas
Pruebas de datos.
. Seguridad de la informacion en las relaciones con proveedores.
11 | Relaciones con proveedores ., ..
Gestion de entrega de servicios de proveedores.
Gestion de incidentes de ., - . . . .,
12 . . ., Gestion de incidentes y mejoras de la seguridad de la informacion.
seguridad de la informacion
Aspectos de la seguridad de . . . .,
.p ., & ., Continuidad de seguridad de la informacion.
13 | la informacion en la gestion .
.. . Redundancias.
de continuidad de negocios
.. Compromiso con los requerimientos legales y contractuales.
14 | Cumplimiento P q & 4

Revisiones de la seguridad de la informacion.

Elaborado por: los autores
Fuente: (is027000., 2012)
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2.2.3. Ciclo de Deming (PDCA' 0 PHVA?)

La norma ISO/IEC 27001: 2013 determina que para gestionar los riesgos se debe aplicar el ciclo
Deming (Plan, Do, Check, Act), donde la empresa establece las politicas de seguridad, en el cual
se determine los procesos, procedimientos que deben cumplir los funcionarios de una empresa,
con el fin de proteger la informacion de cada uno de ellos manejan y son responsables. Cabe recalcar
que el SGSI debe contar con un seguimiento para verificar si las medidas tomadas estan siendo
efectivo, es decir, llevar a cabo una auditoria para manejar y mejorar el SGSI. (Sanchez, 2014)

2.3. Politicas de seguridad de la informacion

Las politicas deben considerar los procesos, la gestion de los activos, el personal, seguridad
operativa, fisica y ambiental, telecomunicaciones, proveedores, pero sobre todo la gestion de la
informacion que es lo que se va a salvaguardar y para ello se recomienda hacerlo mediante un
analisis con la ISO 27001:2013 (Morales, 2019).

2.3.1. Cooperativas de Ahorro y Crédito en el Ecuador

El sistema financiero estd regulado por cuatro cuerpos legales: Constitucion de la Republica del
Ecuador, Cédigo Orgénico Monetario Financiero (COMYF), la Ley Orgénica de Instituciones del
Sistema Financiero; y la Ley Organica de Economia Popular y Solidaria (LOEPS). Asi mismo los
organismos de control son la Superintendencia de Bancos; y la Superintendencia de Economia
Popular y Solidaria.

Las instituciones que cuentan con mayor cobertura en el sistema financiero ecuatoriano son los
Bancos privados y las Cooperativas de Ahorro y Crédito (COACs) y, razon por la cual este estudio se
focalizara en estos dos sectores.

Las COACs surgen como un movimiento de Economia Popular y Solidaria o Economia Social
que propende el desarrollo y crecimiento de un territorio en base a la generacion de empleo,
distribucion equitativa de excedentes, que, a decir de Castellé & Trias (2015) combina rentabilidad,
inclusion social y gestion democrética.

Las cooperativas constituyen un sujeto juridico diferenciado del conjunto de sociedades
mercantiles, que presentan rasgos sustantivos derivados, entre otros, de la existencia de una
regulacion legal propia, con una larga tradiciéon y; en las variadas circunstancias politicas,
economicas y sociales han tenido que hacer frente demostrado su capacidad generadora de
bienestar y riqueza para sus socios, constituyéndose las cooperativas en el motor de la vida econdmica
y social en numerosos territorios y el principal instrumento empresarial al servicio de sus habitantes
(Cardenas Muioz y otros, 2021).

Segin el COMYF en su articulo 445 indica que las cooperativas de ahorro y crédito son
organizaciones formadas por personas naturales o juridicas que se unen voluntariamente bajo los
principios establecidos en la Ley Orgéanica de Economia Popular y Solidaria (LOEPS), con el
objetivo de realizar actividades de intermediacion financiera y de responsabilidad social con sus
socios (Asamblea Nacional Republica del Ecuador , 2014, pag. 72).

La LOEPS en su articulo 21 define al sector cooperativo como sociedades de personas que se han
unido en forma voluntaria para satisfacer sus necesidades economicas, sociales y culturales en
comun, mediante una empresa de propiedad conjunta y de gestion democratica, con responsabilidad
juridica de derecho privado e interés social (Superintendencia de Economia Popular y Solidaria,
2018).

! Plan, Do, Check, Act (Ciclo de mejora continua)
2 Planificar, Hacer, Verificar y Actuar
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Las cooperativas de ahorro y crédito en el Ecuador estdn clasificadas en cinco segmentos de
acuerdo al valor de sus activos conforme se establece en la siguiente Tabla 2.

Tabla 2. Segmentos de las cooperativas de ahorro y crédito

Segmento Activos
Segmento 1 Mayor a 80.000.000,00
Segmento 2 Mayor a 20.000.000,00 hasta 80.000.000,00
Segmento 3 Mayor a 5.000.000,00 hasta 20.000.000,00
Segmento 4 Mayor a 1.000.000,00 hasta 5.000.000,00

Hasta un 1.000.000.00

Segmento 5 . .
Cajas de ahorro, bancos comunales y cajas comunales

Nota. Elaborado a partir de las normas para la segmentacion de las entidades del sector financiero popular y solidario (2020).

La Superintendencia de Economia Popular y Solidaria (SEPS), ha emitido las resoluciones:

* No. SEPS-IGT-IR-ISF-ITIC-IGJ-2017-103 norma de control de las seguridades en el uso
de transferencias electronicas tiene por objeto “instituir los niveles de salvaguardia en las
transferencias electronicas realizadas mediante mensajes o instrucciones telefonicas, celulares
desde un ordenador conectado a la red de comunicacién a otro ordenador, mediante el uso de
cualquier terminal” (Superintendencia de Economia Popular y Solidaria, 2017).

* No. SEPS-IGT-IR-IGJ-2018-021 Norma respecto al control de la seguridad fisica y electronica
cuyo objeto es tomar las “medidas de seguridad fisica y electronica de las entidades, que admitan
precautelar la seguridad de sus empleados, socios, clientes y bienes, asi como para el resguardo
de trasporte de efectivo y valores” (Superintendencia de Economia Popular y Solidaria, 2018).

METODOLOGIA

El enfoque de la investigacion es de caracter cuantitativo por cuanto se recogera informacion y datos
referentes a los controles de la norma ISO/IEC 27001: 2013 aplicada en las cooperativas de ahorro
y crédito segmento tres del Canton Cafiar, el nivel de investigacion de tipo descriptivo ya que tiene
como objetivo evaluar las caracteristicas de una poblacion o situacion particular, en este caso se
evalta la gestion de la seguridad de la informacion en las cooperativas de ahorro y crédito de la
ciudad de Canar que pertenecen al segmento tres a través de la aplicacion de la norma ISO/IEC
27002 (Muioz & Vasques, 2017).

El levantamiento de informacion se realiza a través de la aplicaciéon de una encuesta que se
estructurd con los 14 dominios principales, 35 objetivos de control y 114 controles, de acuerdo a la
norma ISO/IEC 27001: 2013. Los resultados de ponderacion se obtienen en base a los resultados de
cada control, objetivo de control y de cada dominio.

Para priorizar que dominios de la norma son los que mas requieren atencion o son considerados
de gran importancia en la seguridad de la informacion, se procedié con la categorizacidon de
los dominios de acuerdo a los porcentajes de cumplimiento, para lo cual se utilizd la siguiente
tabla de criterios (ver tabla 3), analisis que permitio la seleccion de las politicas que se requieren
implementar en las cooperativas para mejorar la seguridad de la informacion.
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Tabla 3. Porcentajes de madurez para medir el cumplimento de los dominios ISO 27002

Elaborado por: los autores
Fuente: (Pérez, 2018)

Niveles de madurez

Nivel 0 — Inexistente: La empresa no admite que hay un problema que necesita solucion.

Nivel 1 — Inicial: La empresa reconoce la existencia del problema que requiere solucion
necesaria, pero no cuentan con proceso estandar que les permita solucionar el inconveniente de
manera completa

Nivel 2 - Repetible: La empresa cuenta con procedimientos documentados, pero no tiene
establecido un plan de formacion.

Nivel 3 — Definido: Los procedimientos son estandarizados, documentados y socializados, sin
embargo, la decision de usarlos o no es de cada individuo, siendo poco probable que se detecte
extravios.

Nivel 4 — Administrados: Es posible monitorear y evaluar el cumplimiento de los procesos y
tomar medidas en caso de que no funcionen de manera eficiente.

Nivel 5 — Optimizado: Los procesos tecnologicos trabajan en la automatizacion de las actividades,
por lo que, los problemas son minimos y estas no afectan al rendimiento de la empresa.

Riesgo

Bajo: Si el nivel de madures es administrado y optimizado el riesgo es pasable, y se hallan
examinados en la entidad.

Medio: Si el nivel de madures es repetible y definido el riesgo es tolerable.

Alto: Si el nivel de madures es inexistente e inicial el riesgo es inadmisible, solicita la ejecucion
contigua de controles.

RESULTADOS

En el dominio politicas de seguridad se obtiene un 100% de cumplimiento, las cooperativas
de ahorro y crédito del canton Cafiar encuestadas mencionan que cuentan con documentacion de
seguridad y las mismas son revisadas por la alta gerencia.

En el dominio aspectos organizativos de la seguridad de la informacion se obtiene un nivel de

cumplimiento es de un 57%, debido a que no cuentan con acuerdos entre instituciones que les
brinde servicios de seguridad.
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En el dominio seguridad ligada a los recursos humanos, se obtuvo un promedio de un 58% de
cumplimiento ya que las cooperativas de ahorro y crédito no cuenta con politicas en la que
establezca los términos y condiciones de contratacion, en caso de cambio o abandono de puesto de
trabajo, no cuentan con normas que instituya la devolucion del equipamiento y la eliminacion de
los derechos de accesos a los sistemas informaticos que les haya sido asignados.

En el dominio Gestion de activos se obtiene un promedio del 25%, esto debido a que no cuentan
con documentacion en el que se especifique el inventario de activos, los propietarios de los mismos
y en caso de existir devolucion que activos han sido devueltos.

Por otra parte, el dominio control de acceso tiene un promedio del 65%, de acuerdo a la encuesta
aplicada, se lleg6 a determinar que ambas cooperativas de ahorro y crédito cumple con la mayoria
de los controles que brinda este domino, es decir, que se hallan determinados las politicas para la
gestion de redes, servicios, usuarios y contrasefias.

En el domino cifrado el nivel de cumplimiento por parte de las cooperativas de ahorro y crédito
es del 100%, el acceso a las instalaciones o el acceso a cualquier sistema de informacion lo realizan
mediante claves, por lo que llevan a cabo la gestion de claves.

Para el dominio seguridad fisica y ambiental el resultado es del 57%, ya que, no cumplen
con todos los controles como: control fisico de entrada, areas de acceso publico, carga y descarga,
movimiento de activos fuera de la dependencia de la organizacion, seguridad de los unidades y
activos fuera de las infraestructuras.

En la seguridad de las telecomunicaciones tiene un nivel de cumplimiento del 67%, ya que
no cuentan con politicas o normas para intercambio de informacién, no se firma un acuerdo de
confidencialidad entre el personal que laboran en la entidad, no se realiza una revision técnica de las
aplicaciones después de cambio en la plataforma entre otras.

En el dominio seguridad en la operativa se obtiene un promedio del 50%, dado que cumplen
con la mayoria de los objetivos de control, cuentan con restricciones a la hora de realizar un a
instalacion de software, se realizan auditoria cada cierto tiempo a los sistemas de informacion, asi
como también se otorga responsabilidades y proteccion de las operaciones.

En el dominio Adquisicion, desarrollo y mantenimiento del sistema se obtiene un porcentaje del
27%, no cuentan con los requisitos para la proteccion de los sistemas de informacion, de la misma
manera no disponen de politicas de seguridad en el proceso de desarrollo y soporte de sistema.

En el dominio relaciones con los proveedores se obtiene un resultado del 10%, siendo el
porcentaje preocupante a diferencia de los demds dominios ya mencionados, las cooperativas
de ahorro y crédito no disponen de politicas de seguridad de la informacion en relacion con los
proveedores, es decir, que no se mantiene la integridad al momento de requerir servicios por terceros.

En lo que corresponde al dominio gestion de incidentes de seguridad de la Informacion, existe un
nivel de cumplimiento bajo de las cooperativas de ahorro y crédito, con un promedio del 7%, siendo
uno de los dominios mas importantes y mas criticos a la vez, ya que, al no contar con procedimientos
documentados, se vuelve dificil la comunicacion, gestion y evaluacion de los acontecimientos de
seguridad de la informacion de forma inmediata.

Aspectos de seguridad de la informacién de la gestion de continuidad del negocio se obtiene
como resultado 0% de cumplimiento, ya que las cooperativas de ahorro y crédito segmento 3 no
cuentan con un plan de continuidad de negocio, el cual permite actuar de manera Optima ante la
presencia de un incidente de seguridad.
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En el dominio cumplimiento, se obtiene un porcentaje del 31%, debido a que las Cooperativas
de ahorro y Crédito no cumplen a su totalidad con los requisitos legales y contractuales, politicas y
normas de seguridad.

A continuacion, se muestra una representacion grafica de los resultados obtenidos en base a cada
dominio de la ISO/IEC 27001: 2013.

Figura 2. Nivel de Porcentaje en cuanto al cumplimiento de los dominios de seguridad de la informacion
Elaborado por: los autores

Los resultados expuestos en parrafos anteriores se obtuvieron de la tabla N° 4.

Tabla 4. Matriz de nivel de Madurez y Riesgo

Adquisicion, desarrollo y
mantenimiento de sistemas

Relaciones con los proveedores

Gestion de incidentes de
seguridad de la informacion

Aspectos de seguridad de la informacion

de la Gestion de continuidad de Negocio.

Cumplimiento

Dominios ISO 27001 % de Madurez Meta Nivel de Madurez Riesgo
Politicas de seguridad de la informacion 100% 100% Optimizado Bajo
Aspec.tos Organizativos d.e' la 579 100% Repetible
Seguridad de la Informacion Medio
Seguridad en los Recursos Humanos 58% 100% Repetible
Control de acceso 65% 100% Definido Medio
Cifrado 100% 100% Optimizado Bajo
Seguridad Fisica y Ambiental 57% 100% Repetible
Seguridad en la operativa 50% 100% Repetible Medio
Seguridad en las telecomunicaciones 67% 100% Definido

Elaborado por: los autores
Fuente: (is027000., 2012)
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Di1scuUSION

Teniendo en cuenta que los dominios y controles de la norma ISO/IEC 27001:2013 estan
encaminados a resguardar la seguridad de las personas, de las instalaciones fisica y logica, de los
patrimonios tecnolégicos y por ende de la informacion, garantiza el cumplimiento de la normativa
vigente conexo con la seguridad de la informacion y en base a los resultados encontrados se
realiza un analisis de los niveles de madurez de cada uno de los dominios.

Nivel Inexistente (menor o igual a 39%) se encuentran los dominios:

* Gestion de activos.

+ Adquisicion y mantenimiento de sistemas.

» Relacion con los proveedores.

 Gestion de incidentes de seguridad de la informacion.

» Aspectos de Seguridad de la Informacion de la Gestion de Continuidad de Negocio.
* Cumplimiento.

Lo cual constituye un riesgo ALTO para estas entidades, debido al abandono de estos controles que
componen un nivel bajo de resguardo y el incumplimiento de las normativas vigentes relacionados
con la seguridad de la informacion.

Nivel Definido (Mayor a 39 y menor a 70) estan los dominios:

» Aspectos organizativos de la seguridad de la informacion.

» Seguridad en los recursos humanos.

 Control de acceso, seguridad fisica y ambiental.

» Seguridad en la operativa, seguridad en las telecomunicaciones.

Cuyo cumplimiento por parte de las cooperativas de ahorro y crédito segmento 3 implica
un riesgo MEDIO, ya que existen controles que no se encuentran debidamente implementados y
documentados.

Nivel Optimizado (Mayor a 70%), corresponde a los siguientes dominios.

* Politicas de seguridad de la informacion.
 Cifrado.

Siendo un riesgo BAJO para las entidades financieras, ya que los controles se encuentran
efectuados, son positivos y por lo tanto avalan la debida proteccion de sus activos de informacion,
manteniendo la confidencialidad, disponibilidad e integridad de los mismos.

CONCLUSIONES

La norma ISO/IEC 27001: 2013, es un instrumento muy lucrativo que ayuda a identificar los
aspectos que se deben tener en cuenta por las entidades financieras para instituir un modelo de
seguridad de la informacion y estructura un adecuado SGSI.

El diagnoéstico realizado a las cooperativas de ahorro y crédito segmento 3 del Canton Cadar
permite conocer la situacion real frente a lo requerido por la normativa, siendo el principal
problema que las politicas de seguridad de la informacion no se implementan en su totalidad.
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